



[bookmark: _heading=h.gjdgxs]TP 1 :
CISCO PACKET TRACER
SIMULATION DE RÉSEAUX INFORMATIQUE


1. Objectifs 
	Ce TP a pour but de faire découvrir le fonctionnement d’un Commutateur 
· Capture de trames (visualisation des champs Ethernet) 

	· Etude des tables ARP 

	· Etude des tables MAC 

	· Mise en évidence du comportement d’un commutateur 



2. Maquette:Commutateur
Cette maquette est réalisable avec un commutateur et 4 postes
Matériel : Le matériel nécessaire se situe dans le matériel Switches pour le commutateur Et dans End Devices en ce qui concerne les postes.

1ère étape : Réalisation d’un LAN commuté[image: ff.png]
1. Réalisez le réseau suivant : Si vous avez branché le câble correct, les voyants de liaison sur le câble deviennent verts. Attendez quelques secondes que le voyant passe de l’orange au vert. 














2. Configurez les stations pour qu’elles aient toutes des adresses IP contenu dans le réseau 192.168.0.16/28 (masque : 255.255.255.240)
@PC0 :                                                                                @ PC1
@PC2 :                                                                                @ PC3





3. Combien de stations peut-on configurer avec se masque ?





4. Utilisez le mode simulation pour visualiser le trajet d’une information entre PC0 et PC1. (voir vidéo sur le mode simulation) : Lancez La commande ping depuis l’onglet Desktop qui donne l’accès à un bureau virtuel  (Commande Prompt), ou via l’outil de test de communication de Packet Tracer [image: ]

Les messages sont alors visibles et les échanges de paquets se font pas à pas. Le mode Simulation étant basé sur les événements, vous devez utiliser le bouton Capture/Forward pour afficher les événements réseau. Combien de réponse ont été envoyées et reçues? Que constatez vous ?












5. lancez un 2éme  test de connectivité entre PC0 et PC1, et vérifier le comportement de commutateur par rapport au premier scénario. Pourquoi le commutateur achemine directement le message en direction de PC1 ? 










Étape 2 : Examen de la table MAC d’un commutateur et le contenu des tables ARP 
1. Générer un trafic supplémentaire pour remplir la table d’adresses MAC d’un commutateur : Réalisez tous les tests nécessaires pour valider la communication entres les 4 postes (deux à deux) et remplissez le tableau suivants (sur l’invite de commande de chaque poste tapez la commande arp -a) :
	TABLE ARP
	@ IP
	@MAC
	TYPE

	PC0
	
	
	

	
	
	
	

	
	
	
	

	PC1
	
	
	

	
	
	
	

	
	
	
	

	PC2
	
	
	

	
	
	
	

	
	
	
	

	PC3
	
	
	

	
	
	
	

	
	
	
	




2. Examinez la table des adresses MAC sur les commutateurs 
a. Cliquez sur Switch0, puis sur l’onglet CLI. Passez en mode d’exécution privilégié en tapant enable puis Saisissez la commande show mac-address-table. Complétez le tableau suivant

	MAC Address
	Station
	TYPE
	Ports

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




b.  Les entrées correspondent-elles aux adresses figurant dans la table ARP ? 




c. Configurez une adresse MAC statique. 
Pour spécifier à quels ports un hôte peut se connecter, une option consiste à créer un mappage statique de l'adresse MAC hôte vers un port. Configurez une adresse MAC statique sur F0/4 en utilisant l'adresse qui a été enregistrée pour PC-3 lors de l'étape 1. L'adresse MAC 0050.56BE.6C89 est utilisée exclusivement en guise d'exemple. Vous devez utiliser l'adresse MAC de votre PC-3, qui est différente de celle utilisée dans cet exemple. 
S1(config)# mac address-table static 0050.56BE.6C89 vlan 1 interface fastethernet 0/4
Examinez la table des adresses MAC sur les commutateurs, Combien y a-t-il d'adresses statiques ?




d. Supprimez l'entrée MAC statique. Passez en mode de configuration globale et supprimez la commande en insérant no au début de la chaîne de commande.
S1(config)# no mac address-table static 0050.56BE.6C89 vlan 1 interface fastethernet 0/4
3. Réalisez la topologie suivante : (nous allons garder le même plan d’adressage que l’ancienne topologie )[image: ff.png]
















4. Cliquez sur Power Cycle Devices pour réinitialiser le fonctionnement dur réseau et attendez quelques secondes pour que les voyants deviennent vert. 
5. Utilisez le mode simulation pour visualiser le trajet d’une information entre PC0 et PC2 et affichez la table adresse MAC de Commutateur. 

	MAC Address
	Station
	TYPE
	Ports

	
	
	
	

	
	
	
	



6. Lancez un autre test de communication entre le PC1 et le PC2  et suivez avec attention l’échange des paquets sur la vidéo du mode simulation. Pourquoi le commutateur rediffuse le paquet ARP en provenance de PC1 vers la station PC0 alors qu’il l’a déjà enregistré lors du premier test.   


 

  



7. Donnez la principale différence de fonctionnement entre un concentrateur (hub) et commutateur (switch)
 














8. Réalisez tous les tests nécessaires pour valider la communication entres les 4 postes (deux à deux) et remplissez le tableau suivants (table des adresses MAC du commutateur)

	MAC Address
	Station
	TYPE
	Ports

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



9. pourquoi deux adresses MAC sont-elles associées à un seul port ?





Etape 3 : configuration de base d’un commutateur
Topologie[image: ]







1. Le raccordement de PC1 à S1 utilise un câble de console. 
a. Cliquez sur l’icône Connections (celle qui ressemble à un éclair) située dans le coin inférieur gauche de la fenêtre Packet Tracer. 
b. Sélectionnez le câble Console bleu clair en cliquant dessus. Le pointeur de la souris se transforme en un connecteur avec un câble pendant dessus. 
c.  Cliquez sur PC1. Une fenêtre affiche une option relative à une connexion RS-232. 
d. Faites glisser l’autre extrémité de la connexion console vers le commutateur S1, puis cliquez sur le commutateur afin de faire apparaître la liste des connexions. 
e.  Sélectionnez le port Console afin d’établir la connexion. 

2. Établissez une session de terminal avec S1. 
          a.   Cliquez sur PC1 et sélectionnez l’onglet Desktop. 
b.  Cliquez sur l’icône de l’application Terminal et vérifiez que les paramètres Port Configuration par défaut sont corrects. 
c.  Cliquez sur OK.
d. L’écran qui apparaît peut contenir plusieurs messages. Le message suivant doit figurer quelque part sur l’écran : Press RETURN to get started! Appuyez sur Entrée. 
Quelle est l’invite affichée à l’écran ?
3. Passez en mode d’exécution privilégié. 
a. apez en et appuyez sur la touche Tab.  La touche Tabulation peut être utilisée pour compléter une commande partielle. Lorsque vous ne tapez qu’une partie d’une commande, la touche Tab peut être utilisée pour compléter cette commande. Si les caractères tapés sont suffisants pour identifier la commande, comme dans le cas de la commande enable, le reste s’affiche.
b. Entrez la commande enable et appuyez sur Entrée. Quel changement observez-vous sur l’invite ? 





c. À l’invite, tapez le point d’interrogation (?). Combien de commandes sont affichées maintenant que le mode d’exécution privilégié est actif ? (Conseil : vous pouvez taper c? pour afficher uniquement les commandes commençant par « C ».)





4. Passez en mode de configuration globale. 
a. En mode d’exécution privilégié, l’une des commandes commençant par la lettre « C » est configure. Entrez la commande complète, ou suffisamment de caractères pour qu’elle soit identifiée et appuyez sur <Tab> pour l’exécuter, puis appuyez sur <Entrée>.  Quel est le message affiché ?


b. Appuyez sur la touche <Entrée> pour accepter le paramètre par défaut entre parenthèses [terminal]. Quel changement observez-vous sur l’invite ? 





c.  revenez en mode d’exécution privilégié en tapant end, exit ou Ctrl-Z. 

5. Réglage de l’horloge
a. Utilisez la commande clock pour examiner plus en détail l’aide et la syntaxe de la commande. Tapez show clock à l’invite du mode d’exécution privilégié. Quelle information s’affiche ? Quelle est l’année affichée ?





b. Utilisez l’aide contextuelle ainsi que la commande clock pour régler l’heure du commutateur à l’heure actuelle. Tapez clock ? et appuyez sur Entrée. Quelle information s’affiche ?





c. Réglez l’horloge à l’aide de la commande clock set ?. Poursuivez pas à pas l’exécution de la commande. 
d. Sur la base des informations requises lors de l’exécution de la commande clock set, entrez l’heure 3:00 PM en utilisant le format de 24 heures suivant : clock set 15:00:00. Vérifiez si d’autres paramètres sont requis. 
e. Essayez de définir la date à 02/03/2015 en utilisant le format demandé. Il peut être nécessaire de demander une aide supplémentaire en utilisant l’aide contextuelle pour terminer le processus. Lorsque vous avez terminé, exécutez la commande show clock pour afficher les paramètres de l’horloge. Le résultat de la commande doit être:     15:0:5.922 UTC Mon Mar 2 2015

6. Configurez S1 avec un nom d’hôte. 
a. Passez en mode d’exécution privilégié. 
b. Passez en mode de configuration globale.  
c. Tapez la commande hostname  pour configurer le nom d’hôte en tant que S1. Switch(config)#hostname S1 
d. Que voyez-vous apparaître après avoir exécuté cette commande ?



7. Configurez le mot de passe du mode d’exécution privilégié. 
a. En mode privilégie entrez la commande disable et appuyez sur Entrée. Quel changement observez-vous sur l’invite ? 




b. Passez en mode d’exécution privilégié. 
c. Passez en mode de configuration globale.  
d. Utilisez class en tant que mot de passe d’exécution privilégié. 
S1(config)# enable secret class
e. Repassez en mode d’exécution utilisateur par la commande disable et tapez enable que constatez-vous ?





f.  Tapez le mot de passe class pour revenir en mode privilégie
g. Empêchez les recherches DNS indésirables. 
S1(config)# no ip domain-lookup 

8. Configurez le mot de passe de l’accès au mode d’exécution utilisateur
a. Passez en mode de configuration globale et tapez les commandes suivantes :
Pour sécuriser l’accès au mode d’exécution à partir d’une ligne console. Afin d'empêcher les messages de console d'interrompre les commandes, utilisez l'option logging synchronous. 
S1(config)# line console 0
S1(config-line)# password cisco
S1(config-line)# logging synchronous
S1(config-line)# login
S1(config-line)# exit
Pour sécuriser l’accès au mode d’exécution à partir d’une ligne Telnet. Si vous ne configurez pas de mot de passe VTY (les lignes de terminal virtuel), vous ne pourrez pas établir de connexion Telnet avec le commutateur. 
S1(config)# line vty 0 15
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit
b. Revenez à l’invite de démarrage de switch et essayez d’accéder à nouveau par la ligne console 
9. Vérification de la configuration par défaut du commutateur
a. En mode privilégie tapez la commande show running-config pour consulter le fichier de configuration
S1# show running-config

b. Quel est le mot de passe de l’exécution privilégie?




c. Combien d’interface fast Ethernet le commutateur possède-t-il ?




d. Quel est le mot de passe de  la ligne console ?




e. Quelle est la plage de valeurs affichées pour les lignes VTY (Virtual Terminal Lines)?




f. Quels sont le mot de passe des  lignes VTY ?





10. Chiffrements de l’affichage des mots de passe
a. Pour appliquer le chiffrement aux mots de passe tapez la commande service password-encryption
S1(config)#service password-encryption
b. En mode privilégie tapez la commande show running-config pour consulter le fichier de configuration. Que remarquez vous pour les mots de passe ?





c. Examinez le contenu actuel de la mémoire vive non volatile (NVRAM) en exécutant la commande show startup-config. Pourquoi le commutateur donne-t-il cette réponse ? 




d. Configurer une bannière MOTD (message of the day ou message du jour). 
Tapez la commande
S1(config)#banner motd " Toute utilisation non autorise fera l'objet de poursuites judiciares "
S1(config)#exit
S1# exit
Puis appuyez sur <entrée> , qu’observez-vous ? 




e. Pour copier le contenu de la nouvelle configuration dans la mémoire flash tapez la commande S1#copy running-config startup-config
f. Exécutez show startup-config, que remarquez-vous ?




g. Tapez la commande reload en mode privilégie pour commencer le processus
S1#reload
h. Retapez les commandes nécessaires pour afficher la configuration qu’observez-vous ?





g. Pour revenir à la configuration initiale d’usine de commutateur à partir du mode privilégie tapez la commande 

S1#erase startup-config
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