


TP 2 :
CISCO PACKET TRACER
Configuration de la gestion de base des commutateurs

Objectifs pédagogiques
· Se connecter au commutateur à l’aide d’une connexion de console
· Configurer un ordinateur et le connecter à un commutateur
· Vérification de l'implémentation de SSH
· Configurer le mode bidirectionnel simultané
· Configuration de la sécurité des ports
· Vérification de la sécurité des ports

1ére étape :  vérification de l'implémentation de SSH

 Topologie :
1. Réaliser le réseau suivant :
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Configuration de base

2. Raccordez le  PC1 à S1 en utilisant un câble de console. 
3. Configurez le mot de passe du mode d’exécution privilégié.
4. Configurez S1 avec un nom d’hôte comm1 : class123
5. Configurez le mot de passe de l’accès au mode d’exécution utilisateur (Console et VTY) : cisco321
6. Chiffrez l’affichage des mots de passe
7. Configurez une bannière "Toute utilisation non autorise fera l'objet de poursuites judiciares"
8. Copiez le contenu de la nouvelle configuration dans la mémoire flash
Configuration de l’interface de gestion
Pour préparer l'accès à la gestion à distance d'un commutateur, il est nécessaire de configurer une adresse IP et un masque de sous-réseau sur le commutateur. Gardez à l'esprit que pour administrer le commutateur depuis un réseau distant, le commutateur doit être configuré avec une passerelle par défaut.  Une interface SVI est une interface virtuelle, et non un port physique du commutateur. 
Une interface SVI est un concept relatif aux VLAN. Par défaut, le commutateur est configuré de telle sorte que sa gestion est régie par le VLAN 1. Tous les ports sont assignés à VLAN 1 par défaut. Pour des raisons de sécurité, les meilleures pratiques recommandent d'utiliser un VLAN de gestion autre que le VLAN 1.

9. La commande interface vlan 99 crée l’interface et passe en mode de configuration d’interface pour VLAN99.
Comm1(config)#interface vlan 99 
Comm1(config-if)#
10. Configuration de VLAN99 avec 172.17.99.11/24 (juste un exemple) et activation de l’interface. Utilisez les commandes ip address et no shutdown pour affecter l’adresse IP / le masque de sous-réseau approprié et pour activer l’interface.

Comm1(config-if)#ip address 172.17.99.11 255.255.255.0 
Comm1(config-if)#no shutdown
Comm1(config-if)#end
Comm1(config)#ip default-gateway 172.17.99.1
Comm1(config)#end
Comm1# copy running-config startup-config

11.  À partir de l'invite de commande de PC1, établissez une connexion Telnet vers comm1 sur l’adresse IP affectée au VLAN 1 de gestion du commutateur. 
 
Chiffrement des communications
L'utilisation de Telnet n'est généralement pas fiable, car les données sont transmises en texte clair. Par conséquent, utilisez SSH chaque fois qu'il est disponible. Secure Shell (SSH) est un protocole qui permet d'établir une connexion sécurisée (chiffrée) pour la gestion des périphériques distants. SSH doit remplacer Telnet pour les connexions de gestion. SSH est attribué au port TCP 22. Telnet est attribué au port TCP 23.

12. Définissez le nom de domaine sur univ-annaba.dz. 
Comm1(config)#ip domain-name univ-annaba.dz

13. Des clés sécurisées sont nécessaires pour chiffrer les données. Générez des clés RSA en spécifiant une longueur de 1024. 
Comm1(config)# crypto key generate rsa

14. Créez l'utilisateur administrateur en lui attribuant cisco321 comme mot de passe. 
Comm1(config)#username administrateur secret cisco321

15. Configurer les lignes VTY pour vérifier les informations de connexion dans la base de données et pour autoriser uniquement l'accès à distance SSH. Supprimez le mot de passe existant pour les lignes vty. 
Comm1(config)# line vty 0 15
Comm1(config-line)# transport input ssh
Comm1(config-line)# login local 
Comm1(config-line)# exit
Comm1(config)# ip ssh version 2

16. Quittez la session Telnet et tentez de vous reconnecter en utilisant Telnet. La tentative doit échouer. 
17. Tentez de vous connecter via SSH. Tapez ssh et appuyez sur Entrée sans définir aucun paramètre afin d'afficher les instructions d'utilisation de la commande. Indice : l'option -l est la lettre « L », et non pas le chiffre 1. 
18.  Une fois correctement connecté, passez en mode d'exécution privilégié et enregistrez la configuration. Si vous n'avez pas pu accéder à comm1, mettez-le hors tension et recommencez depuis la Question 12. 
19. Pour supprimer la paire de clés RSA, utilisez la commande de configuration globale 
Comm1(config)# crypto key zeroize rsa. 
Une fois la paire de clés RSA supprimée, le serveur SSH est automatiquement désactivé.





2éme  étape :   Configurez la fonction de sécurité des ports pour restreindre l'accès au réseau.

Topologie 
[image: ]









 Table d'adressage
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1. Désactivez tous les ports non utilisés. 
Dans l'exemple, on désactive puis on réactive l'interface fa0/24.
Switch(config-if)# interface fastethernet 0/24
Switch(config-if)#shutdown
Switch(config-if)# end
Switch(config-if)# interface fastethernet 0/24
Switch(config-if)#no shutdown
Switch(config-if)# end

2. Définissez le mode d'interface sur le mode d'accès. 
Switch(config-if)# switchport mode access 
3. Activez la sécurité des ports pour autoriser uniquement deux hôtes par port. 
Pour activer cette sécurité sur l'interface concernée :
Switch(config-if)# switchport mode access 
Switch(config-if)# switchport port-security
     Switch(config-if)# switchport port-security maximum 2

4. Notez l'adresse MAC de la configuration en cours. 
[bookmark: _GoBack] Assurez-vous que les violations de port désactivent les ports. 
Pour modifier le mode de violation d'un port de commutateur, utilisez la commande de mode de configuration d'interface
switchport port-security violation {protect | restrict | shutdown}
5. Vérifiez les paramètres de sécurité des ports. 
Switch(config-if)# show port-security
Etape 3 : définition des options de vitesse et de mode bidirectionnel des ports 
Par défaut, les paramètres de vitesse et de mode bidirectionnel des ports de commutateur sont définis automatiquement. Si un ordinateur doté d’une carte réseau 100 Mbits/s est relié au port, il passe automatiquement en mode bidirectionnel simultané 100 Mbits/s. Si un concentrateur est relié au port du commutateur, il passe généralement en mode bidirectionnel non simultané 10 Mbits/s. 
1. Entrez la commande show interfaces pour afficher le paramètre des ports Fa0/1, Fa0/5 et Fa0/18. Cette commande génère un résultat volumineux. Appuyez sur la touche Espace jusqu’à afficher toutes les informations concernant ces ports. Quels sont les paramètres de mode bidirectionnel et de vitesse de ces ports ? 

2. Il est parfois nécessaire de définir la vitesse et le mode bidirectionnel d’un port pour s’assurer qu’il fonctionne dans un mode particulier. En mode de configuration d’interface, vous pouvez définir la vitesse et le mode bidirectionnel au moyen des commandes duplex et speed. Pour forcer le port Fast Ethernet 10 (exemple) à fonctionner en mode bidirectionnel non simultané à 10 Mbits/s, tapez les commandes suivantes : 
Switch>enable 
Switch#Config Terminal 
Switch(config-if)#interface fastEthernet 0/10
Switch(config-if)#speed 10 
Switch(config-if)#duplex half 
Switch(config-if)#end 
Switch# 
3. Entrez à nouveau la commande show interfaces. Quel est à présent le paramètre de mode bidirectionnel et de vitesse pour Fa0/10 ? 


Annexe
A. Plusieurs politiques de sécurité peuvent être envisagées Soit on bloque définitivement le port lors d'une usurpation d'adresse MAC 
Switch(config-if)# switchport port-security violation shutdown 
Soit on bloque toutes les trames avec des adresses MAC non connu et on laisse passer les autres Switch(config-if)# switchport port-security violation protect 
Soit un message dans le syslog et via SNMP sont envoyés. De plus le compteur du nombre de violation est incrémenté.
 Switch(config-if)# switchport port-security violation restrict 
B. Pour réactiver un port désactivé automatiquement, suite à un problème de sécurité faire un shutdown suivi d'un no shutdown
C. Pour visualiser la politique de sécurité d'une interface
 Switch# show port-security interface fastethernet 0/1 
D. Pour visualiser les adresses MAC connues sur les ports 
Switch# show port-security address
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